UCHWALA NR ... (projekt z dnia 25.09.2025r.)
RADY GMINY CIESZKOW

w sprawie rozpatrzenia skargi na dzialalnos¢ Wéjta Gminy Cieszkow

Na podstawie art. 18 ust. 2 pkt 15 w zw. z art. 18b ust. 1 ustawy z 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2025 r. poz. 1153) oraz art. 223 § 1, art. 229 pkt 3 i art. 237 § 3 ustawy z dnia 14
czerwca 1960 r. - Kodeks postegpowania administracyjnego (Dz. U. z 2024 r. poz. 572 oraz z 2025 1. poz.
769) uchwala sig, co nastepuje:

§ 1. 1. Rada Gminy Cieszkow uznaje za bezzasadng skarge z dnia 16.09.2025 r. na dziatalno$¢ Wojta
Gminy Cieszkéw w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa.
2. Uzasadnienie stanowi zatacznik do uchwaty.
3. Uchwale wraz z uzasadnieniem przesyla si¢ Skarzacemu.

§ 2.  Wykonanie uchwaty powierza si¢ Przewodniczagcemu Rady Gminy Cieszkow.

§3. Uchwata wchodzi w zycie z dniem podjgcia.



Uzasadnienie:

W dniu 16.09.2025 r. droga elektroniczng do Rady Gminy Cieszkow wplyngto pismo
zatytutowane ,Skarga do Rady Gminy - w trybie art. 229 Ustawy Kodeks postgpowania
administracyjnego (t.j. Dz. U. z 2023 r. ) w zwiazku z art. 241 KPA”, w ktorego tresci Skarzacy zarzucit
Woéjtowi Gminy Cieszkow brak nalezytego nadzoru nad obszarem cyberbezpieczenstwa w kierowanym
przez niego Urzedzie Gminy. W tre$ci obszernego pisma wskazano, ze w mniemaniu skargodawcy -
Organ podlegajqcy niniejszej skardze - per analogiam jak wiele innych Urzedow - przywigzuje zbyt
matg wage do analizy zaistniatych incydentow zwigzanych z cyberbezpieczenstwem jakie mialy miejsce
w innych gminach. Ponadto w mniemaniu Skargodawcy - jak zasygnalizowano w osnowie skargi -
Urzedy przykiadajq zbyt malq wage do analizy juz zaistnialych w JST cyberincydentow. Firmy
szkoleniowe, ktorym urzedy placq - w ostatnim czasie setki milionow ziotych z pieniedzy Podatnikow -
dzigki programom takim jak ,, Cyberb. Samorzqd." i wezesniej ,,Cyf. Gm." - przekazujg jedynie wiedze
modelowq, modelowe abstrakcyjne przyktady - niemalze ksigzkowe przykiady cyberincydentow, etc.
Reasumujqc - w opinii - Skargodawcy - niemal we wszystkich Urzedach w tym - u Adresata niniejszej
skargi - zbyt malq wage przywiqzuje si¢ do poznania empirycznych aspektow i uwarunkowan
zwigzanych z juz potwierdzong praktykq i rzeczywistymi przyczynami skutecznych wtaman do Urzedow.
W tresci pisma Skarzacy przytoczyl wiele przyktadow negatywnych zjawisk zwigzanych z
cyberbezpieczenstwem na obszarze catej Polski.

Zgodnie z art. 223 § 1 Kodeksu postepowania administracyjnego organy panstwowe, organy
samorzadu terytorialnego i inne organy samorzadowe oraz organy organizacji spotecznych - rozpatruja
oraz zalatwiaja skargi i wnioski w ramach swojej wlasciwosci. Art. 229 pkt 3 ww. ustawy wskazuje, ze
jezeli przepisy szczegdlne nie okreslajg innych organow wilasciwych do rozpatrywania skarg, organem
wlasciwym do rozpatrzenia skargi dotyczacej zadan lub dziatalno$ci wojta, z wyjatkiem spraw
okreslonych w pkt 2, jest rada gminy. Art. 18b ust. 1 ustawy o samorzadzie gminnym reguluje, ze rada
gminy rozpatruje skargi na dziatania woéjta i gminnych jednostek organizacyjnych; wnioski oraz petycje
sktadane przez obywateli; w tym celu powotuje komisje skarg, wnioskéw i petycji. Ponadto § 5
rozporzadzenia Rady Ministrow z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania
i rozpatrywania skarg i wnioskdéw reguluje, ze skargi i wnioski mogg by¢ wnoszone rowniez za pomocag
poczty elektronicznej, co tez miato miejsce w niniejszej sprawie.

Komisja skarg, wnioskow 1 petycji na posiedzeniu w dniu 25.09.2025 r. zapoznata si¢
z przedmiotowa skargg. Komisja rekomendowata Radzie Gminy Cieszkow uznanie skargi za
bezzasadna.

Jak wskazano wyzej, skarga zawiera wiele przykladow zagrozen zwigzanych
z cyberbezpieczenstwem na obszarze catej Polski i w dziatalnosci roéznych urzedéw gminy.
Jednoczesénie nie sposob dopatrzec si¢ w jej tresci konkretnych przyktadow wskazujacych na brak
nalezytego nadzoru Wojta nad obszarem cyberbezpieczefistwa w Urzgdzie Gminy Cieszkow lub w
innych jednostkach organizacyjnych Gminy.

Niewatpliwie problematyka cyberbezpieczenstwa stanowi coraz powazniejsze zagadnienie dla
wszystkich jednostek samorzadu terytorialnego. Zauwazy¢ trzeba, ze w strukturze organizacyjnej
Gminy Cieszkéw przewidziano stanowiska informatyka, inspektora ds. obrony cywilnej, spraw
obronnych i funduszu soteckiego oraz ds. uzaleznien, jak réwniez Inspektora Ochrony Danych
Osobowych i pelnomocnika ds. ochrony informacji niejawnej. Ponadto podj¢to szereg dziatan majacych
odpowiednio zabezpiecza¢ Gming CieszkOw w omawianym obszarze. Jednocze$nie — w odpowiedzi na



pojawiajgce si¢ wyzwania — nie jest wykluczone podejmowanie dalszych dziatan w celu nalezytego
zapewnienia cyberbezpieczenstwa w Gminie Cieszkow. Podkresli¢ nalezy, ze zagrozenia zwigzane z
cyberbezpieczenstwem maja charakter dynamiczny i konieczna jest ciggla troska o zapewnienie
nalezytych standardow jego przestrzegania. W zadnym wypadku nie mozna uzna¢, ze raz podjete
dzialania maja charakter wystarczajacy, a wrgcz odwrotnie — wskazany jest ich biezacy audyt. Brak jest
jednak przekonujacych argumentéw, by w oparciu o podane w skardze przyklady niedotyczace
bezposrednio Gminy Cieszkow, uzna¢ za zasadng skarge z dnia 16.09.2025 r. na dziatalno$¢ Wojta
Gminy Cieszkow w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa.

Urzad Gminy w Cieszkowie w celu zapewnienia wysokiego poziomu bezpieczenstwa
systemow informatycznych oraz ochrony danych wykorzystuje znane i ponad standardowe
rozwiazania z zakresu cyberbezpieczenstwa. Zastosowane w Urzedzie Gminy oprogramowanie i
sprzet w dziedzinie cyberbezpieczenstwa oprogramowanie firmy Palo Alto Networks. Firma ta, to
Swiatowy lider, zapewnia zaawansowana ochrone sieci, systemow oraz uzytkownikow przed
zagrozeniami cyfrowymi. Na sprzecie i oprogramowaniu Palo Alto dzialaja miedzy innymi
Microsoft, Google, Wojsko Polskie, banki komercyjne dzialajace na calym $wiecie. Majac
rozeznanie w8rod innych samorzadow, Cieszkow jako nieliczny samorzad korzysta z tak wysokiej
klasy zabezpieczenia. Uzytkujac obecne oprogramowanie i sprzet nie odnotowano zadnych
przypadkow nieautoryzowanego dostepu — wkaman do sieci Urzedu z pozostawiong jakakolwiek
szkoda w postaci ,,wycieku” lub utraty danych. Ponadto urzad prowadzi staly nadzor
informatyczny (codzienny) nad dzialaniem sieci. Dodatkowo nalezy uwzglednié, iz w latach 2021
-2025 wydatkowano na sprzet i oprogramowanie urzedu gminy ponad 60 tysiecy zlotych. Obecnie
Gmina Cieszkéw realizuje program ,,Cyberbezpieczny Samorzad”. Przedsiewziecie realizowane
jest w ramach Programu Operacyjnego Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027
(FERC) Dzialanie 2.2. pn. ,,Wzmocnienie krajowego systemu cyberbezpieczenstwa”. Dzieki temu
Urzad Gminy w Cieszkowie zyska: zwiekszenie odpornosci na cyberataki, skuteczne zapobieganie
incydentom, reagowanie na zagrozenia, ochron¢ danych osobowych mieszkancéw oraz
modernizacj¢ infrastruktury IT poprzez inwestycje w sprzet, oprogramowanie i szkolenia,
a takze poprawe wiedzy i $wiadomoS$ci pracownikow w obszarze cyberbezpieczenstwa.
Kwota jaka bedzie przeznaczona na ten cel to minimum 458 tys zl. Przedstawiony stan faktyczny
pozostaje w sprzeczno$ci z zarzutami zawartymi w skardze, ktéra opiera si¢ wylacznie na
przypuszczeniach, niepopartych zadnym rzeczywistym uzasadnieniem.

Rada gminy pragnie jednoczeSnie zwroci¢ uwage, iz skladanie skarg o charakterze
hipotetycznym, zawierajacych niezweryfikowane i nieudokumentowane zarzuty, prowadzi do
nieuzasadnionego obcigzenia organow oraz zakléca prawidlowy tok pracy organéw gminy.

Zgodnie z art. 239 § 1 Kodeksu postgpowania administracyjnego w przypadku, gdy skarga, w
wyniku jej rozpatrzenia, zostata uznana za bezzasadna i jej bezzasadno$¢ wykazano w odpowiedzi na
skarge, a skarzacy ponowil skarge bez wskazania nowych okolicznosci - organ wihasciwy do jej
rozpatrzenia moze podtrzymaé swoje poprzednie stanowisko z odpowiednig adnotacjg w aktach sprawy
- bez zawiadamiania skarzacego.



